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Metryka dokumentu

Cel dokumentu

Instrukcja przedstawia sposdb ustawienia potwierdzenia logowania, tzw. uwierzytelniania
wielosktadnikowego (MFA — MultiFactor Authentication).

Logowanie do ustug Microsoft 365 wymaga obecnie uwierzytelnienia wielosktadnikowego.
Polega ono na tym, Zze oprdcz podania hasta do konta wymagane jest dodatkowe
potwierdzenie logowania. Mozesz je wykona¢ odbierajgc potgczenie telefoniczne lub
zatwierdzajgc w aplikacji mobilnej. W instrukcji znajdziesz metode konfiguracji obu metod.

Adresaci dokumentu

Dokument zostat przygotowany dla pracownikéw Urzedu m.st. Warszawy, pracownikéw
Urzeddéw Dzielnic, pracownikéw zintegrowanych jednostek organizacyjnych m.st. Warszawy,
w dalszej czesci instrukcji okreslanych jako pracownicy.
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Potwierdzanie logowania
Potwierdzanie przez potgczenie telefoniczne

Uwaga! Podczas logowania do przestanego przez nas loginu dopisz @bzmw.gov.pl

login@bzmw.gov.pl

Ii Logowanie na koncie X =+

< b d @] ] ] login.microsoftonline.com ¥ InPrivate "

i Stibowe (¥ Office365 AF 365-adm AP 365-Health AW 365 - uzytkownicy 7§ Microsoft Teams > [ Inne ulubione

B® Microsoft
Zaloguj
azkstex@bzmw.gov.pl

e —

Nie masz konta? Utwarz je!

Nie mozesz uzyskac¢ dostepu do konta?

q Opcje logowania

Warunki uzytkowania  Ochrona prywatnosci i pliki cookie
W kolejnym oknie podaj hasto:

E Logowanie na koncie X +

< (@] [ 5] login.microsoftonline.com ¥ InPrivate "

i Stuzbowe £} Office365 AP 365-adm AP 365 - Health AW 365 - uzytkownicy 7§ Microsoft Teams > @@ Inne ulubione

B® Microsoft
« azkstex@bzmw.gov.pl

Wprowadz hasto

(F%Sﬁ? “~
a4

Nie pamigtam hasta

Warunki uzytkowania ~ Ochrona prywatnosci i pliki cookie

Jesli pierwszy raz ustawiasz numer telefonu do potwierdzenia logowania, po podaniu hasta
pojawi sie ekran Potrzeba wiecej informaciji. Kliknij klawisz Dale;j:
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1w} B Logowanie na koncie Sl -

& G GD lﬁ I login.microsoftonline.com o InPrivate “

@ Stuzbowe 13 Office365 &b 365-adm &b 365-Health &% 365 - uzytkownicy 73 Microsoft Teams > @ Inne ulubione

B® Microsoft
azkstex@bzmw.gov.pl

Potrzeba wiecej informacji

Twoja organizacja potrzebuje wiecej informacji do
zabezpieczenia Twojego konta

Uzyj innego konta

Dowiedz sie wiecej

=)

Warunki uzytkowania  Ochrona prywatnosci i pliki cookie

W kolejnym kroku pojawi sie okno do konfiguracji dodatkowego zabezpieczenia. Domyslnie
program zasugeruje skorzystanie z aplikacji Microsoft Authenticator. Aby ustawié telefoniczne
potwierdzanie logowania wybierz polecenie: Chce skonfigurowaé inng metode:

Urzad m.st. Warszawy ?

Zabezpiecz swoje konto

Twoja organizacja wymaga skonfigurowania nastepujacych metod potwierdzenia tozsamosci.

Metoda 1z 2: Aplikacja

2
Aplikacja Telefon

Microsoft Authenticator

e Rozpocznij od pobrania aplikacji
Zainstaluj aplikacje Microsoft Authenticator na swoim telefonie, Pobierz teraz

Po zainstalowaniu aplikacji Microsoft Authenticator na urzgdzeniu, wybierz przycisk ,Dalej”,

Cheg uzy€ inngj aplikacji uwierzytelniania

‘ Chce skonfigurowac inng metode '

W okienku Wybierz inng metode rozwin liste i wybierz pozycje Telefon. Nastepnie zatwierdz
przyciskiem Potwierdz:
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Wybierz inng metode

Ktorej metody chcesz uzyc?

kl'eleforw ~ |

Nastepnie wybierz kraj, w ktérym sie logujesz: Poland (+48) i podaj numer swojego telefonu
np. komérkowego. Wprowadz tylko cyfry, bez znaku ,+”. Jesli podajesz numer komorki
wprowadz 9 cyfr. Jesli korzystasz z numeru stacjonarnego (nie zalecamy) podaj numer
telefonu wraz z numerem kierunkowym do Warszawy (np. 22 1234567). Na ten numer bedzie
dzwonit automat potwierdzajgcy logowanie. ZatwierdZ wprowadzone dane klawiszem
Nastepne:

Urzad m.st. Warszawy ?

Zabezpiecz swoje konto

Twoja organizacja wymaga skonfigurowania cych metod potwi iia tozsamosci.

Metoda 1z 2: Telefon

o :

Telefon Aplikagja

Telefon

Swoj3 tozsamos¢ mozesz potwierdzi¢, odbierajgc swoj telefon.

Jakiego numeru telefonu cheesz uzyé?

lh:oland (+48) v| 123456789 )

@ Zadzwori do mnie

Mogg obowiazywac optaty za przesyltanie wiadomosci i danych.Wybranie pozygji Dalej oznacza zgode na Warunki

uzytkowania ustugi oraz Oswiadczenie o ochronie prywatnosci i plikach cookie
Nastepne

Chce skonfigurowaé inng metode

Teraz automat z Microsoft zadzwoni do Ciebie z numeru rozpoczynajgcego sie od +1855... Na
komputerze pojawi sie informacja o tym, ze potaczenie jest wtasnie wykonywane.
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Urzad m.st. Warszawy

-~

Zabezpiecz swoje konto

Twoja organizacja wymaga skonfigurowania nastepujacych metod potwierdzenia tozsamosci.

Metoda 1z 2: Telefon

(7] 2

Telefon Aplikacja

Telefon

We're calling +48 726086651 now.

Chee skonfigurowac¢ inng metod:

IPamietaj! Zeby potwierdzenie logowania sie powiodto, linia telefoniczna musi byé wolna.
Jesli telefon bedzie zajety Microsoft podejmie jeszcze dwie proby zadzwonienia. Jesli sie to nie
uda, proces logowania bedzie trzeba zaczgé od poczatku!

Odbierz telefon. Automat poinformuje Cie (po polsku) o tym, ze prébujesz sie zalogowac. Aby
zatwierdzi¢ logowanie nacisénij przycisk # na klawiaturze telefonu. Jesli korzystasz z telefonu
komadrkowego, aby to zrobi¢, kliknij w czasie rozmowy na klawisz oznaczajacy klawiature na
ekranie telefonu. Nastepnie kliknij na klawisz #:

115 L 2 o - e 40
+1855-330-8653 +1855-330-8653
00:23 00:03

< % i PN
D Qq [m GHI ,KSL méo
e g
<0
4 ® m 4 @ |

Twoje logowanie zostato potwierdzone a twdj numer telefonu zostat wiasnie dodany do

uwierzytelnienia wieloskfadnikowego. Aby zakoriczyé proces ustawienia uwierzytelniania
kliknij przycisk Nastepne:
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Urzad m.st. Warszawy

Zabezpiecz swoje konto

Twoja organizacja wymaga skonfigurowania nastepujacych metod potwierdzenia tozsamosci.
Metoda 1z 2: Telefon

(/] 2

Telefon Aplikacja

Elefon

&o}qczene zostato odebrane. Twdj telefon zostat pomysinie za rejes‘tl’%

W kolejnym oknie pojawi sie sugestia aby ustawi¢ réwniez potwierdzanie logowania przez
aplikacje mobilng. Zalecamy aby to zrobié. Jesli chcesz to zrobi¢, kliknij przycisk Nastepne:

Urzad m.st. Warszawy

Zabezpiecz swoje konto

Twoja erganizacja wymaga skenfigurowania nastepujacych metod potwierdzenia tozsamosci.

Metoda 2 z 2: Aplikacja

Telefon Aplikacja

Microsoft Authenticator

0 Rozpocznij od pobrania aplikacji
Zainstaluj aplikacje Microsoft Authenticator na swoim telefonie. Pobierz teraz

Po zainstalowaniu aplikacji Microsoft Authenticator na urzadzeniu, wybierz przycisk ,Dalej".

Chee uzyd innej aplikacji uwierzytelniania

Chee skonfigurowad inng metode

?
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Potwierdzanie aplikacjg mobilng

W poprzednim kroku system poprosit o pobranie aplikacji. Mozesz jg pobra¢ klikajac na
polecenie Pobierz teraz.

Klikniecie w to polecenie przeniesie Cie na strone Microsoft na ktérej bedg dostepne kody QR
dla odpowiedniej wersji systemu urzadzenia, na ktérym chcesz zainstalowac¢ aplikacje. Mozesz
zeskanowac¢ kod QR urzgdzeniem lub na urzadzeniu otworzy¢ sklep i zainstalowac aplikacje ze
sklepu.

Na telefonach stuzbowych Urzedu Miasta aplikacja Microsoft Authenticator jest juz
zainstalowana.

Po zainstalowaniu aplikacji kliknij polecenie Nastepne:

Urzad m.st. Warszawy

Twoja organizacja wymaga skonfigurowania nastepujacych metod potwierdzenia tozsamosci.

Metoda 2 z 2: Aplikacja

o

Telefon Aplikacja
Microsoft Authenticator

e Rozpocznij od pobrania aplikagji
Zainstaluj aplikacje Microsoft Authenticator na swoim '_eefcni

Po zainstalowaniu aplikacji Microsoft Authenticator na urzadzeniu, wybierz przycisk ,Dalej”.

Chee uzy¢ inngj aplikacji uwierzytelniania

Chce skonfigurowad inng_ metode

Teraz pojawi sie okno Skonfiguruj konto. Postepuj z komunikatami wyswietlanymi na stronie.
Potem kliknij w przycisk Nastepne:

Strona 8z17



Urzad m.st. Warszawy

Twaja organizacja wymaga skonfigurowania nastepujacych metod potwierdzenia tozsamosci.

Metoda 2 z 2: Aplikacja

Telefon Aplikacja

Microsoft Authenticator

Skonfiguruj konto

ledli zostanie wyswietlony monit, zezwdl na powiadomienia. Nastepnie dodaj konto | wybierz pozycje

LStuzbowe”.

Chce skonfigurowa€ inng metode

Pojawi sie kolejne okno z kodem QR do zeskanowania urzadzeniem przenosnym na ktérym
konfigurujesz aplikacje do uwierzytelniania logowania (kod wazny jest przez okoto 30 sekund,
potem proces trzeba bedzie przejs¢ od nowa):

Urzad m.st. Warszawy

Twoja organizacja wymaga skonfigurowania nastepujacych metod potwierdzenia tozsamosci.

Metoda 2 z 2: Aplikacja

2]

Telefon Aplikacja

Microsoft Authenticator

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikacji Microsoft Authenticator. Spowoduje to potaczenie aplikagji Microsoft
Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej”.

Nie mozesz zeskanowac obrazu?

Chee skonfigurowad inng metode
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Uruchom na urzadzeniu przenosnym (telefon/tablet) aplikacje Microsoft Authenticator.
Poszukaj wsrod ikonek na ekranie telefonu lub tabletu nastepujacej ikonki:

Po uruchomieniu aplikacji pojawi sie ekran dotyczacy prywatnosci. Zapoznaj sie z zasadami
ochrony prywatnosci i zaakceptuj je przyciskiem Akceptuj:

Firma Microsoft szanuje Twojg prywatnos¢

,Zbieramy wymagane dane diagnostyczne, aby
zapewnic bezpieczenstwo i aktualizacje aplikacji. Nie
obejmuje to zadnych danych osobowych.”

Oswiadczenie o ochronie prywatnosci

W kolejnym kroku aplikacja poprosi Cie o zgode na zbieranie danych na temat korzystania
z aplikacji (bez danych osobistych). Ma to na celu state ulepszanie aplikacji przez producenta.
Ta zgoda nie jest jednak wymagana, wiec nie musisz jej zaznaczaé. Wybdr nalezy do Ciebie.
Bez wzgledu na to czy zaznaczysz zgode czy nie aby przejs¢ dalej kliknij przycisk Kontynuuj:
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Pomoz nam ulepszyc aplikacje Authenticator

Zezwalajgc nam na zbieranie dodatkowych danych
innych niz osobiste, mozesz poméc nam ulepszyc
aplikacje.

W dowolnym momencie mozesz wigczy¢ lub wytaczy¢
te funkcje na stronie 'Settings'.

lepsz aplikacje, udostepniajac dane uzycia
aplikacji

Nastepnie system poprosi Cie o dodanie konta. Mozesz dodac rézne konta, zaréwno stuzbowe
jak i prywatne. Aplikacje mozesz wykorzysta¢ do uwierzytelniania wielosktadnikowego
zaréwno do ustug stuzbowych jak i prywatnych (np. prywatne konto mailowe, aplikacje
spotecznosciowe, itp.). Nikt z urzedu nie ma dostepu do listy kont, ktére masz zapisane w
aplikacji. Konfiguracje przeprowadzimy na przykfadzie konta stuzbowego.

Wybierz polecenie Zeskanuj kod QR:

&

,Spokoj korzystania z zasobow
cyfrowych”

.Zabezpiecz swoje konta za pomocg
uwierzytelniania wielosktadnikowego.”

Z Zaloguj sie przy uzyciu konta
= Microsoft

r_;] Dodaj konto sluzbowe

Zeskanuj kod QR

od QR bedzie wspoluzytkowany prg

Twojego dostame 2011, Google,

Facebook) lub organizacjg”

Przywroce z kopil zapasowe|

W urzadzeniu przenosnym uruchomi sie aparat. Zezwdl aplikacji na korzystanie z aparatu
i zréb zdjecie kodu, ktéry wyswietla sie na ekranie komputera.
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Po zeskanowaniu, Twoje konto doda sie do aplikacji potwierdzajgcej logowanie:

Authenticator

@ Urzad m.st. Warszawy >

M7 ) 1
- N gl i

@ Bzmw |
-nhzmw gov.pl |

Jednoczesnie wigczona zostata blokada aplikacji Microsoft Authenticator. Jest to ta sama
blokada jak a zostata wykorzystana w telefonie do blokowania ekranu np. odcisk palca lub kod
PIN.

Na ekranie komputera kliknij przycisk Nastepne:

Urzad m.st. Warszawy

Twoja organizacja wymaga skonfigurowania nastepujacych metod potwierdzenia tozsamosci.

Metoda 2 z 2: Aplikacja

o

Telefon Aplikacja

Microsoft Authenticator

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikacji Microsoft Authenticator. Spowoduje to polaczenie aplikagji Microsoft
Authenticator z Twoim kontem,

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej”.

‘ Nie mozesz zeskanowac obrazu?

Chce skonfigurowa¢ inng metod;

Na urzgdzeniu przeno$nym pojawi sie prosba o zatwierdzenie logowania:
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@ Czy zatwierdzi¢ logowanie?

Urzad m.st. Warszawy
é)bzmw.gov.pl

Nalezy je zatwierdzi¢. W tym momencie ustuga zostata ustawiona.

Urzad m.st. Warszawy

Zabezpiecz swoje konto

Twoja organizacja wymaga skonfigurowania nastepujacych metod potwierdzenia tozsamosci.

Metoda 2 z 2: Aplikacja

o

Telefon Aplikagja

Microsoft Authenticator

Powiadomienie zatwierdzone

v

Wstecz

Chce skonfigurowac inng metode

Po kliknieciu polecenia Nastepne zostanie wysSwietlona lista wszystkich metod
uwierzytelnienia jakie sg przypisane do Twojego konta.
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Urzad m.st. Warszawy

Metoda 2 z 2: Gotowe

Telefon Aplikacja

Powodzenie

Swietnie! Pomyélnie skonfigurowano informacje zabezpisczajace. Wyhierz przycisk ,Gotowe”, aby kontynuowac
logowanie.

Domysina metoda logowania:

Telefon

=)
2 Microsoft Authenticator
S o
£y Microsoft Authenticator
S o
2 Microsoft Authenticator
C amm

‘3 Microsoft Authenticator

Potwierdzanie logowania do ustug Microsoft 365 i innych, ktére takiego uwierzytelnia beda
wymagaty, jest mozliwe za pomocg potgczenia telefonicznego lub aplikacji mobilne;j.
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Kolejne logowania

Podczas kolejnych logowan po wpisaniu loginu i hasta pojawi sie od razu okno PotwierdzZ swoja
tozsamos¢. Aby skorzysta¢ z potwierdzania telefonicznego wybierz polecenie Zadzwon na
numer +XX XXXXXXXXX. Jesli chcesz skorzysta¢ z aplikacji mobilnej wybierz polecenie
Zatwierdz zadanie w aplikacji Microsoft Authenticator (ewentualnie w innej, jesli nie

korzystasz z aplikacji Microsoft). Mozesz tez uzy¢ kodu weryfikacyjnego, ktdry generowany
jest réwniez w aplikacji mobilnej

% Microsoft

azkstex@bzmw.gov.pl

Potwierdz swoja tozsamosc
ZatwierdZ zadanie w aplikacji Microsoft
Authenticator

@ Uzyj kodu weryfikacyjnego

% Zadzwon na numer XX XO00000(51

Wiecej informacgji

ryfikagji sa aktualne? Sprawdz pod

s/mfasetup

Anuluj

Jesli wybierzesz potgczenie telefoniczne, to odbierz telefon i zatwierdz logowanie przyciskiem
# na klawiaturze telefonu.

Podczas logowania zwrd¢ uwage na nastepujgce elementy: nazwa konta stuzbowego —
powinna by¢ wyswietlona nazwa naszego konta oraz w numerze telefonu dwie ostatnie cyfry
powinny byc¢ zgodne z cyframi naszego numeru telefonu.
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a8 Microsoft

azkstex@bzmw.gov.pl

Potwierdz swoja tozsamosc

ZatwierdzZ zadanie w aplikagji Microsoft
Authenticator

@l Uzyj kodu weryfikacyjnego

% Zadzwon na numer +XX ){KXX)@

Wiecej informacgji

Czy metody weryfikagji s3 aktualne? Sprawdz pod
https://aka.ms/mfasetup

Anuluj

Samodzielna zmiana numeru telefonu i metody uwierzytelniania

W kazdej chwili mozesz samodzielnie zmienié¢ zaréwno domysing metode uwierzytelniania jak
i numer telefonu. Przyda sie to szczegdlnie wtedy gdy nie bedziesz mie¢ np. mozliwosci
odebraé potgczenia na telefonie stacjonarnym lub gdy zmienisz numer (np. przy okazji zmiany
komorki w ktdrej pracujesz).

Zeby zmieni¢ metode uwierzytelniania lub numer telefonu musisz przede wszystkim
zalogowac sie do swojego konta w ustudze Microsoft 365. Najlepiej zrobi¢ to poprzez strone
https://office.com. Bedac na tej stronie kliknij na ikone profilowg ze swoim zdjeciem lub
inicjatami w prawym, gérnym rogu strony:

= G A @] www.office.com InPrivate “

il Stuzbowe €3 Office365 4% 365-adm A 365-Health &% 365 - uzytkownicy > @ Inne ulubione

Microsoft 365 £ Wyszukaj

St Microsoft 365 — Zapraszamy! ﬁalowanie aplikacji -

W oknie, ktére sie otworzy kliknij polecenie Wyswietl konto:

Strona 16 z 17


https://office.com/

i Microsoft 365 £ Wyszukaj 2 - 'ﬁ:

L

ﬁ Urzad m.st. Warszawy Wyloguj sie

Narzedzia ...

wowe  Microsoft 365 — Zapraszamy! A

Moja zaw i Mo profil pakietu Office

Spowoduje to otwarcie strony z Ustawieniami Twojego konta stuzbowego w ustudze Microsoft
365. W karcie Informacje zabezpieczajace kliknij polecenie Zaktualizuj informacje:

Informacje
zabezpieczajace

%

Aktualizuj na biezgco metody weryfikagji i
informacje zabezpieczajgce.

( ZAKTUALIZUJ INFORMACIE > ,

W kolejnym oknie zobaczysz liste metod, ktére masz zapisane do uwierzytelniania logowania.
Mozesz tu dodac lub usungé metode logowania a takze zmieni¢ aktualny numer telefonu. Jesli
zajdzie taka potrzeba, np. stracisz urzadzenie, na ktérym masz zapamietane logowanie,
mozesz wylogowac sie ze wszystkich urzadzen, ktére posiadasz. Zapobiegnie to dostanie sie
osobom nieuprawnionym do danych.

Informacje zabezpieczajace

Ponizej przedstawiono metody, ktérych uzywasz w celu logowania sie do konta lub resetowania hasta.

Domyslna metoda logowania: Microsoft Authenticator — powiadomieni

' {- Dodaj metode logowania )

QD Alternatywny numer telefonu +4_ Zmien Usuri
QQ Telefon +48- Usun

Microsoft Authenticator

Microsoft Authenticator - Usuri

Utracone urzadzenie? Wyloguj sie wszedzie
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